E guivenlik (eSafety) ve eTwinning

Kaynak(Source) https://www.etwinning.net/tr/pub/support/esafety-and-etwinning/b-
trendsissuespolicies-an.htm

HAKLAR VE SORUMLULUKLAR
$6: Cevrimici olan insanlarin haklari ve sorumluluklari nelerdir?

Cevrimici oldugunuzda sahip oldugunuz haklari ve sorumluluklari bilmek, her zaman kolay degildir.
Dikkat etmeniz gereken basit bir kural, cevrimdisi olarak neleri yapabileceginizi diisiinmektir. Genel
olarak, hem cevrimici hem de ¢evrimdisi kurallar aynidir, ancak kendinizi ‘gercek diinyaya’ acik bir
referans noktasi olmayan bir durumda bulabilirsiniz, bu nedenle gevrimigi oldugunuz sirada sahip
oldugunuz haklari bilmek de ayni derecede 6nemlidir.

1. Haklar ve diizenlemeler hakkinda daha fazla bilgi edinmek icin, Code of EU Online Rights (AB
Cevrimici Haklar Yonetmeligi)'ne gbz atabilirsiniz.

2. Bu konuyla ilgili alistirmalar ariyorsaniz, "Haklarim ve sorumluluklarim" konusunun tartisildigi Web
We Want adl gencglere yonelik kitap¢igin 1. Bolimini gézden gegirebilirsiniz.

GIZLILIK VE VERILERIN KORUNMASI
S$7: Okul cihazlari, kétii amagh yazilimlara karsi nasil korunur?

K6t amacli yazilim, sahibinin izni olmaksizin bir bilgisayar agina veya sisteme gizlice erismek icin
tasarlanmis ve virisleri, solucanlari ve casus yazilimlari icerebilen kétl amagli yazilimlara verilen
terimdir. Kot amach yazilim sisteme yerlestiginde; sistemdeki kisisel bilgilerin ele gecirilmesi veya
tamamen tahrip edici olabilmesi icin midahaleci veya sinir bozucu olmak arasinda degisen
istenmeyen sonuglara neden olur. K6t amagh yazilim; spam yoluyla, bozulmus dosyalari indirerek
veya virls bulagmis tasinabilir aygitlar (USB, harici sabit disk, e-posta, cep telefonu vb.) araciligiyla bir
okulun BT sistemine girer.

DIKKATE ALINMASI GEREKEN EYLEMLER SUNLARDIR:

1. Glvenlik agiklarini dnlemek icin glivenlik duvarlarinin ve anti-viris koruma sistemlerinin
ylklenmesi ve bunlarin glincel tutulmasi

2. Okuldaki makinelerde kullanilan web tarayicilarinin givenlik ayarlarinin kisisellestirilerek
istenmeyen web sitelerinin ve pop-up'larin engellenmesi

3. Ogrencilere bunlarin neden yapildiginin anlatilmasi ve yapilanlarin onlari korumaya yénelik
oldugunun agik¢a ortaya konmasi

4. internetin kullanimi ve okuldaki makinelerde kisisel postalarin kétii amagli yazilimlara karsi
otomatik olarak denetimi konusunda titizlikle uygulanmis bir protokoliin olusturulmasi

5. Personelinize dosya indirirken veya tasinabilir cihazlar kullanirken potansiyel olarak viris bulasmis
dosyalari ve glivenli uygulamalari tespit etmeleri icin temel egitimlerin verilmesi

6. Personel ve 6grenciler dahil olmak Uizere herkese, okul makinelerinde kullanmadan 6nce tiim
dosyalara kotli amach yazilim taramasi yapmalari gerektiginin 6gretilmesi


https://ec.europa.eu/digital-single-market/code-eu-online-rights/
https://ec.europa.eu/digital-single-market/code-eu-online-rights/
http://www.webwewant.eu/documents/10180/18685/chapter-1-with-watermark.pdf/88143bd5-6ac8-43ae-88bf-cd532e2523cb

7. Kot amach yazilimlarla ilgili tiim sorunlari ele almak ve resmi bir olay isleme prosediriini yerine
getirmek icin egitimli bir kisinin belirlenmesi.

S8: Okuldaki hassas veriler nasil korunur?

Bir okuldaki hassas veriler; 6grencilerin, velilerin ve personelin kisisel bilgilerini, 6grencilerin
akademik, saglik ve psikolojik bilgilerini, personel tcretlerini ve kariyerleriyle ilgili detaylari ve okul
yonetimiyle ilgili verileri igerir ancak bunlarla da sinirli degildir. Bu veriler yerel bilgisayarda, mobil
depolama aygitlarinda, okulda veya baska yerlerde (giderek artan bir sekilde bulutta) bulunan
sunucularda veya 6zel veya paylasilan bir yazicidaki giktilarda saklanabilir. Yetersiz koruma veya bu
tir verilerin hatali bir sekilde agiklanmasi; gizlilik ihlali veya veri koruma yasalarinin ihlaline neden
olabilir.

Dikkate alinmasi gereken eylemler sunlardir:

1. Biri 6grenci, personel ve ebeveyn etkilesimleri icin, digeri son derece glivenli bir sunucuda olmak
Uzere yonetim i¢in olmak tzere iki ayri bilgisayar agi ortaminin bulundurulmasi

2. Bilgisayar korsanlarinin hedefi haline gelmekten kaginmak igin virlisten koruma sisteminizin glincel
tutulmasi

3. Hassas verilerin sifrelenmesi ve sifre ile korunmasi, sifrelenmemis verilerin asla tasinabilir bir
aragta saklanmamasi.

4. Personele hassas verilerin korunmasi hakkinda temel egitim verilmesi — Egitim destegi icin ulusal
Veri Koruma Komisyonu biirosuyla iletisime gegin.

5. Hassas verileri idari sistemlerden kopyalamak veya indirmek igin titizlikle uygulanmis bir protokol
olusturulmasi - mimkiin oldugunca bunu yapmaktan kacinin.

6. Uyumlu cihazlarin diizenli olarak yedeklenmesi.

ipucu! Hassas dékiimanlari, herkesin kullanimina agik olan yazicilarda birakmayin! Cop kutularina
atmadan 6nce bu tiir dokiimanlari pargaladiginizdan emin olun. Ayrica; gerekmedikge, hassas
verileri bir araya toplamaktan kaginin. Sahip olmadiginiz bir seyi, riske atamazsiniz!

S9: Okullarda mobil cihazlar kullanilirken nelere dikkat edilmelidir?

Mobil araglarin kullanilmasi, internete erisimin her yerde ve herkese agik oldugu anlamina
gelmektedir. Cep telefonlarinin varhgi, sinifta proaktif ve yaratici bir sekilde kullanildiginda benzeri
gorulmemis firsatlar sunar, ancak bazen hile ve zorbalik gibi istenmeyen davranislara yol agan
karisikliklara da neden olabilir. Her iki durumda da, okullarin sahip olduklari alanlar iginde gecerli
olacak bir politika gelistirmeleri ve hem personel hem de 6grenciler icin okul binalarinda uygulamalari
Onerilir.

Dikkate alinmasi gereken eylemler sunlardir:

1. Cep telefonlarinin sinifta (daha) yapici bir sekilde nasil kulllanilabilecegi hakkinda disinilmesi

2. Cep telefonlarinin personel ve 6grenciler tarafindan tasinmasi ve kullanimiyla ilgili okul politikasi
kurallarinin okul iginde siirekli uygulanmasinin saglanmasi — ilgili politika en azindan asagida yer alan
sorularin cevabini icermelidir:

a. Okulda cep telefonu kullanimina ne zaman izin verilir/bu cihazlarin kullanimi ne zaman yasaktir?
b. Fotograf ve video uygulamalarin kullaniimasina izin verilir mi ve hangi kosullarda ¢ekilen fotograf
ve video yayinlanabilir?

c. Cep telefonlari, ders sirasinda nerede tutulmalidir?



d. Ogrenciler cep telefonlariyla okulun Wi-Fi agina erisebilirler mi?

e. Ne tur icerikler kullanilabilir?

f. Cep telefonu politikasinin ihlal edilmesinin sonuglari nelerdir?

3. Okulunuzun e-Guvenlik politikasi icinde djital teknolojilerin sinifta nasil kullanilabilip nasil
kullanilamayacagi hakkinda bir bolimiin olusturulmasi

4. Cep telefonu politikasini gézden gegirmek ve politika ihlali s6z konusu olursa yapilacak eylemleri
tartismak icin personeliniz ve 6grencilerinizle diizenli gérismeler yapilmasi

5. Okulun cep telefonu politikasi, bu 6nlemlerin neden alindigi ve politika ihlalinin ne gibi sonuclara
yol acabilecegi hakkinda velilerin bilgilendirilmesi.

Bir cep telefonuna el konulmasi durumunda; telefondaki kisisel verilerin korunmasini saglamak
amaciyla, 6grenci telefonu 6gretmene teslim etmeden 6nce kapatmalidir. Eger telefon okul glinliniin
sonunda geri verilmezse, veliler bilgilendirilmeli ve cep telefonu glvenli bir yerde saklanmalidir.

Eger 6grencilerin okulun Wi-Fi agina erisimlerine izin veriliyorsa, bu personel/ana faaliyet alani
tarafindan kullanilan glivenli olan agdan farkli bir ag Gzerinden yapiimalidir.

$10: Sifremi daha sik mi degistirmeliyim?

Bircok cevrimici arac, kaydolmayi gerektirir. Sifre olusturmak, cok sik yaptigimiz birseydir, ama
Gzerinde yeterince duslinliyor muyuz? Gigli bir sifre, cevrimigi itibarinizi korumaya yardimci olabilir
ve bazi temel sifre glivenligi kurallar titizlikle uygulanmalidir.

Faydali 6neriler:

1. Bir sifre, sisteminize erisimi acan dnemli bir anahtardir; kullanicilara standart bir “ilk kullanim
sifresi” vermekten kaginin!

2. Sisteminizin her yeni gelen kisiye farkli bir sifre atadigindan emin olun ve bu kisilerden okul
sistemine ilk girislerinde kendi sifrelerini olusturmalarini isteyin.

3. Personelinize ve 6grencilere glivenli bir sifre olusturmanin 4 altin kuralini hatirlatin:

a. Sifrenizi uzun ve karmasik hale getirin, ideal olani 10 ve 14 karakter arasinda olmasidir; sifrenin
uzunlugu, sifrenin glcli olmasinin en 6nemli unsurudur.

b. Sayilari, sembolleri, biytk ve kiglik harfleri ve noktalama isaretlerini karisik bir sekilde kullanin.
c. Sifreyi hatirlamak igin animsatici araglar kullanin. Ornegin; “My daughter, Harriet, is a great tennis
player (Kizim, Harriet, iyi bir tenis oyuncusudur)” ciimlesinin kisaltmasi “Md,h,=gr8tP” olur veya “I|
love singing in the rain every single day! (Her glin yagmurda sarki sdylemeyi seviyorum)” climlesinin
kisaltmasi olarak “1<3SitR364!” kullanilabilir.

d. Sifrede higbir zaman kisisel olarak sizi tanimlayan bilgileri kullanmayin. isimler, dogrum tarihleri,
evcil hayvanlar, cadde isimleri, telefon numaralari, plaka numaralari hep bu kapsama girer. Bunlar,
hesabiniza erisim kazanmaya calisan herkes icin ilk tahminler olacaktir.

4. e-Guvenlik politikaniza sifre yonetimi ile ilgili temel kurallari ekleyin; 6gretmenlerinizden
ogrencileriyle birlikte, ne imzaladiklarinin hatirlaticisi olan AUP’a (Kabul edilebilir Kullanim Politikalari)
stk ve diizenli bir sekilde bakmalarini isteyin.

Kendinize hatirlatin: Bir sifre, dis firgasi gibidir; asla paylasilmamali ve degistirilerek veya Dashlane
veya LastPass gibi bir sifre yoneticisi araci kullanilarak iyi sekilde yonetilmelidir! Eger kullanicilar
sifrelerini bir yerlere yazmaya gercekten ihtiya¢ duyuyorlarsa, erisim sagladigi cihazdan uzak bir yerde
iyi bir sekilde saklanmahdir.

Okulunuzu en son BIT gelismeleriyle giincel tutun ve daha fazla destek icine-Giivenlik
Etiketi projesinin hizmetlerine gbz atin.


http://www.esafetylabel.eu/
http://www.esafetylabel.eu/

Telif hakki
S$11: Materyallerini paylasan 6gretmenler telif hakki talep etmeli mi?

Telif hakki; yayinlanan veya yayinlanmayan galismalarinizi, para ya da tazminat 6denmeksizin
yetkisiz bir sekilde kopyalanmaktan korumaktadir. Telif hakki sadece kitaplari degil; ayni zamanda
reklamlari, makaleleri, gafik tasarimlari, etiketleri, mektuplari (e-postalar dahil), sarki s6zlerini,
haritalari, miizik kompozisyonlarini, iiriin tasarimlarini v.b. kapsar.

$12: Creative Commons (Yaratici Beraberlikler) lisansi nedir ve nasil isler?

Creative Commons telif hakki lisanslari ve araglari, birey olarak kisilerden buyik sirketlere ve
kuruluslara kadar herkese yaratici ¢calismalarina telif hakki izni vermek igin basit ve standart bir yol
sunar.

Tum Creative Commons lisanslarinin bircok dnemli 6zelligi ortaktir. Her lisans, kreatére — aracglarimiz
kullananlara lisans sahibi diyoruz- telif hakkini sakli tutma konusunda yardimci olurken, baskalarinin
en azindan ticari olmayan bir sekilde s6z konusu calismayi kopyalamasina, dagitmasina ve bu
calismadan faydalanmasina imkan tanir. Her Creative Commons lisansi, lisans sahiplerinin yaptig
calismalar icin hak ettikleri krediyi almasini saglar.

$13: Telif hakkiyla korunan materyalleri (fotograflar, videolar, sunumlar, miizik) nasil bulabilirim?

Yeniden kullanilabilir icerik aramak, Creative Commons tarafindan mimkun kilinan énemli bir
islevdir. Creative Commons icerikleri hakkinda arama yapmak icin Google ’1 kullanabilir, Flick ile
resim, Jamendo ile album ve spinxpress ile genel medya igerikleri arayabilirsiniz. Vikipedia’nin
multimedya deposu olan Wikimedia Commons da, Creative Commons lisanslarinin temel bir
kullanicisidir. Miizik aramak igin; eTwinning igin gelistirilmis olan Malbert's Melodier kullanabilirsiniz.

Daha fazla bilgi icin, Creative Commons internet sitesine bakabilirsiniz.
Atif lisansi hakkinda daha fazla bilgiyi buradan edinebilirsiniz.

eTwinning ve TwinSpace’de e-Glivenlik

Kaynak(Source) https://www.etwinning.net/tr/pub/support/esafety-and-etwinning/a-
esafety-in-etwinning-and-th.htm

S1: Ogrenciler yalnizca TwinSpace’in kapali alaninda galisirlarsa, velilerden
izin alinmasi 6nerilir mi?

Velileri eTwinning’te yapilan ¢alismalar hakkinda bilgilendirmek her zaman iyidir, ¢linkii bu yolla
onlarin 6grencilerinizle neler yaptiginizi bilmelerine imkan saglarsiniz. TwinSpace’de ¢evrimigi olarak
calismaniz konusunda isteksiz olan veliler olmasi durumunda, ziyaretgi hesaplari olusturabilirsiniz;
boylece veliler 6grencilerinizle birlikte diizenlediginiz aktivitelerin bazilarini gorebilirler. eTwinning
ortaginizla/ortaklarinizla tim fotograflarin sadece TwinSpace’de kalacagi ve sizin izniniz olmadan
onlarin 6rnegin sunumlarda, okulun internet sitesinde v.b. kullanilamayacagi konusunda anlasmaya
varmaniz da 6nemlidir.

Daha fazla bilgi i¢in, eTwinning Davranis Kurallarina goz atabilirsiniz.



https://wiki.creativecommons.org/wiki/SpinXpress
https://www.etwinning.net/tr/pub/highlights/malberts-melodier-music-for-.htm
https://creativecommons.org/licenses/
https://creativecommons.org/share-your-work/
https://www.etwinning.net/tr/pub/code-of-conduct.htm

ETWINNING DAVRANIS KURALLARI

Kaynak (Source) https://www.etwinning.net/tr/pub/code-of-conduct.htm

A. Temel llkeler

eTwinning kullanicilar, onlarin etkinlikleri, mesajlari, gonderileri, proje materyalleri ve eTwinning
platformunda yayinlanan her sey, Avrupa Birligi'nin Temel Degerleri ve genel ilkeleri dogrultusunda
asagidaki temel ilkelere uygun ve bu ilkelerle uyumlu olmalidir.

Kapsayici olun: Herkesin diisiince ve kanaatleri, bu Davranis Kurallar’nda belirlenen sinirlar

icinde her zaman memnuniyetle karsilanir ve bunlarin ifade edilmesine imkan saglanir. eTwinning
kullanicilan, kendi bakis agilarinin 6tesine bakmaya, farkl kiiltiirlerle ilgili olmaya ve diger
kullanicilan etkinliklerine, projelerine, gruplarina ve ag etkinliklerine hem gevrimici hem de yerinde
dahil ederken hassasiyet géstermeye yonlendirilir. eTwinning; toplulugu giivenli ve tacizin olmadigi
bir alan haline getirmek amaciyla anlayisi, empatiyi ve karsilikli agik olmayi tesvik eder.

Sayglll olun: eTwinning toplulugunun liyeleri, akranlariyla ilgilenirken ve birbirleriyle
etkilesimde bulunurken saygili olmalidir. Diger insanlara ve bu platformdaki faaliyetlerine saygi
duymak ve eylemlerinin arkasindaki motivatorlerin iyi niyetli oldugunu varsaymak; eTwinning
kullanicilarini sadece rahat ve giivenli degil, ayni zamanda motive ve iiretken hissettirir. eTwinning
kullanicilarn; diger tiyelere irklarina, etnik kékenlerine, ulusal kkenlerine, dinlerine, cinsel
yonelimlerine veya cinsiyetlerine gére ve/veya bir tlkenin, grubun veya azinhigin lyesi olmalari
nedeniyle hakaret edemez, onlari agagilamaz veya siddeti tesvik edemez.

Hosgﬁrijlij olun: zaman zaman anlagmazliklar olmasi kaginilmazdir. Bagkalarinin goriislerine
hosgorii, bu toplulukta tesvik edilen pragmatik yaklasimi harekete gegirir. Onemli olan, her zaman
bu Davranis Kurallari’nda agiklanan ve tanimlanan sinirlar dahilinde anlagsmazliklara ve farkh
goriislere yapici ¢6ziimler aramak ve bazi durumlarin “katilmamaya karar verilmesine” neden
olabilecegini kabul etmektir.

Her tirli iletisim biciminde, 6zellikle yanhlis anlasiima olasiliginin

daha fazla oldugu uzaktan iletisimde kibar ve cana yakin olun: kibar

olmak, diger insanlarin farkinda olmak, onlarin duygularina saygi duymak ve bu saygiyi géstermek
anlamina gelir. Tim eTwinning kullanicilarinin evi olan eTwinning; kendilerini 6zgiirce ifade
edebildikleri, karsilikli fikir aligverislerini kolayca yapabildikleri, fikirlerini ve diisiincelerini 5nemli
olclide detaylandirabildikleri ve diger liyelerin fikir ve diisiincelerine esit davranabildikleri ¢evrimigi
bir alandir. Bu da; etkinliklerde, proje materyallerinde, ¢evrimigi ve yerinde toplanti
aciklamalarinda, yayinlarda ve iletilerdeki kelimeleri ve icerigi dikkatlice segmek igin elimizden
gelenin en iyisini yapmak anlamina gelir.


https://ec.europa.eu/component-library/eu/about/eu-values/

B. Tum eTwinning kullanicilarinin uymasi gereken
kurallarin bazilari

eTwinning; platformda nelere izin verildigini ve nelere izin verilmedigini
anlamayi kolaylastirmak igin tiim kullanicilar tarafindan uyulmasi gereken
bazi kurallar belirlemistir.

1. eTwinning, ticari amaglarla kullanilamaz.
Platformun ticari amaglar igin kullanimi kesinlikle yasaktir. Herhangi bir sirket, girisimci, etkinlik
veya ticari maksatl yazim kaldirilacak ve platforma erisimi engellenecektir.

2. Dogrudan tehdit, zorbalik veya taciz s6z konusu olamaz.

eTwinning, siber zorbalik ve tacize tahammiil etmez. Siber zorbaligin kurbaniysaniz veya eTwinning
mesaj géndererek bildirin veya Ulusal Destek Kurulusunuza bagvurun. Platformun diger liyelerine
siber zorbalik yapan veya onlari taciz eden herkes, eTwinning’ten kalici olarak men edilebilir.

3. Fikri miilkiyet

Platforma yiiklediginiz igeriklerin herhangi bir telif hakkini ihlal etmemesini saglayin. Herhangi bir
resim, video, dokiiman veya diger kaynaklari paylasmadan once; liitfen bunu yapma hakkina sahip
oldugunuzdan emin olun. eTwinning platformu, videolara ev sahipligi yapamaz — videonuzu 6nce
YouTube, DailyMotion veya Vimeo’ya yiiklemeniz ve ilgili baglantiyi eTwinning’e yapistirmaniz
gerekmektedir. Telif haklar politikalarina goz atmayi da unutmayin.

4. Kimlik hirsizhig
eTwinning kullanicilari, temsil etmedikleri diger kisileri veya gruplari/kuruluslari, baskalarini
kandirmaya, kafalarini karistirmaya veya dolandirmaya yonelik bir sekilde taklit edemezler.

5. Ogrenciler (kiigiikler)

eTwinning, 6grencilerin gizliligini ve gilivenligini ciddiye alir. eTwinning Live profilinizde,
TwinSpace’de, Gruplarda v.b 6grencilerin resimlerini yayinlamaktan kaginin. Yayinlamaniz gereken
durumlarda, velilerinin iznini aldiginizdan ve 6grencilerin taninabilir durumda olmadigindan emin
olun.

6. Ozel bilgiler ve Hassas veriler

Baskalarini ilgilendiren igerikleri yayinlarken dikkatli olun. Kisisel telefon numaralari ve adresler,
kredi kart: bilgileri veya diger 6zel bilgiler gibi kisisel bilgilerinizi veya diger kullanicilarin kisisel
bilgilerini veya 6zel fotograf ve videolarini paylagsmamalisiniz. Mesaj yayinlamadan énce her zaman
diisiiniin!



C. “internet Etigi”

eTwinning kullanicilari, gevrimigi etkilesimlerini profesyonel, kibar ve gergek yasamdaki
etkilesimlerinde oldugu gibi saygiyla yiriitmelidir.

Asagida, kullanicilarin ne yapmasi ve yapmamasi gerektigine iliskin bazi
ornekler verilmistir.

1. i¢ mesajlasma sistemini dikkatli ve sorumlu kullanin.

Birlikte caligmadiginiz 6gretmenlere ¢ok fazla sayida mesaj gondermekten kaginin. Bir
kullaniciyla irtibat kurmadan 6nce: profilini kontrol edin; proje yapmaya uygun oldugunu
belirtip belirtmedigine bakin; mesajinizin konuyla ilgili oldugundan emin olun. Cok fazla
kullaniciya tamamen ayni olan mesajlari gondermeyin.

2. Forumlarda spam gondermekten kaginin.

eTwinning Live ortak forumlarindan binlerce mesaj gonderilir. Mesajinizin, bashgin
konusuyla ilgili oldugundan emin olun. Yeni bir gonderi yayinlamadan 6nce, alakali baska
mesaj olup olmadigini kontrol edin ve bu mesajlari cevaplayin. isbirligini gelistirmek igin,
forumlari konuyla ilgili bir sekilde yiiritmemize yardimci olun!

3. Sadece diger kullanicilarin mesajlariyla ilgili ve bu mesajlara uygun

yorumlar génderin.

Baskasinin profilinde bir yorum yayinlarken, bu yorumun kullanici i¢in uygun oldugundan
emin olun. Yorumlar, bireyler i¢in olmali ve kullanicinin mesajiyla ilgili olmalidir. Cok fazla
kullaniciya ayni yorumu yazmayin.

4. Rastgele iletisim istegi gondermekten ve proje daveti yapmaktan kaginin.
Onceden iletisim kurmadan, eTwinning kullanicilarindan irtibat kisiniz olmasini veya
projenize katilmasini istemekten kaginin. Listenizde mantikh ve yonetilebilir sayida irtibat
kigisi oldugundan emin olun. Bagkalarinin giincellemelerini takip etmek ister misiniz?
Bunun yerine onlari takip edin.

5. Etkinlik davetini, hedef kitleye gore yapin.

So6z konusu meslektaslarin katilabileceginden emin degilseniz, irtibat kisilerinizi
diizenlediginiz etkinliklere davet etmekten kag¢inin. Okulunuzda diizenlenen etkinliklere
yapilan gelisigiizel davetler, istenmeyen posta olarak kabul edilir.



D. Davranis Kurallarinin ihlali

Bir eTwinning kullanicisinin Davranis Kurallari’na uymadigini diisiiniiyorsaniz
ne yapabilirsiniz?

Destek Toplulugu’nda, eTwinning’de kisileri istismar ve istenmeyen postalardan korumak igin
elimizden gelenin en iyisini yapiyoruz, ama aktif ve ¢ogulcu bir topluluk olarak, olumlu tutumu
siirdiirmemize ve istenmeyen olaylari azaltmamiza yardimci olmak igin size giliveniyoruz. Bu
nedenle; eTwinning kullanicilarini, gerektiginde, bu gibi durumlari bildirmeleri yéniinde tesvik
etmekteyiz.

Eger Giinliiklerde ve Forumlarda rahatsiz edici, telif haklarini ihlal eden veya uygunsuz buldugunuz
gonderiler, etkinlikler ve yorumlarla karsilasirsaniz, 6zel bir mesaj alirsaniz veya bu tiir icerikler
gorirseniz; “raporla” butonunu kullanabilir — eger miimkiinse, Destek Servisinize de
basvurabilirsiniz - ve raporlama nedenlerinizi paylasabilirsiniz. Mesajiniz, Destek Servisleri
tarafindan ele alinacaktir.

Kullanicilardan birisi, Davranis Kurallarina saygi géstermezse; ne olur?

Bu Davranis Kurallari cergevesinde belirlenen kurallara uyulmamasi, sartlarinin ihlali anlamina gelir
ve eTwinning kullanicilar tarafindan yiiklenen herhangi bir génderi veya materyalin herhangi bir
zamanda 6nceden bildirilmeksizin gegici veya kalici olarak kaldirilmasina neden olabilir. Bu gibi
durumlarda, ilgili materyallerin sahipleri ve Destek Servisleri bilgilendirilecek ve kaldiriima
nedenleri agiklanacaktir. Davranis Kurallarina uymayan kullanicilar ise, gegici veya kalici olarak
eTwinning'ten men edilebilir.

Anlagmazlik durumunda, eTwinning'in isleyisinden sorumlu olan Avrupa Komisyonu tarafindan
nihai bir karar alinacaktir.

S2: eTwinning, velilerden proje ¢alismalariyla ilgili olarak video ve fotograf

¢ekilmesi konusunda izin alinmasi igin 6rnek formlar sunuyor mu?

Hayir, eTwinning bu tiir bir form sunmamaktadir. Her iilke belirli kurallara uydugundan, eTwinning
ulusal politikalara uymaktadir.

Daha fazla bilgi i¢in, Ulusal Destek Servisinize (UDS) danisabilirsiniz.
S3: Gorseller igin giivenlik nasildir? TwinSpace disindaki kisiler tarafindan
gorulebilirler mi?

Sistemde varsayilan olarak hayir. Tiim materyaller (dosyalar, gorseller v.b.) gizlidir. Bu materyalleri
farkl sayfalarda paylasan 6gretmen, kimlerin sayfalari gérebilecegini tanimlayabilir.

S4: Projemde internetten begendigim herhangi bir fotografi (TwinSpace’de)
kullanabilir miyim?

Herkese agik olan sitelerin hepsinde var olan kurallar gegerlidir. Ogrencilerinizin resimleri igin
velilerin iznini almaniz gerekir. Ogrencilerin tam isimlerini kullanmaktan kaginmalisiniz. Mary

Brown yerine Mary B. diyebilirsiniz. Ayrica, bu konuyla ilgili ortak bir yaklasim lizerinde anlagsmak
icin eTwinning ortaginiza/ortaklariniza danismaniz gerekmektedir.

Daha fazla bilgi i¢in, eTwinning Davranis Kurallarina bakabilirsiniz.



https://www.etwinning.net/en/pub/code-of-conduct.htm

eTwinning Code of Conduct(eTwinning
Davranis Kurallan)

eTwinning is a platform that helps you hone your skills, expand your
professional network, and improve the skills of your students. For this reason,
eTwinning’s spirit is based on mutual understanding and respect.

A. Core principles

Every eTwinner and their events, messages, posts, projects’ materials and everything published on
the eTwinning platform must adhere to, and comply with, the following core principles, in line with
the European Union’s Fundamental Values and general principles.

Be inclusive: Everyone’s opinions and views are always welcomed and allowed within the
boundaries set in this Code of Conduct. eTwinners are encouraged to look beyond their own
perspective, relate to different cultures and show sensitivity when including other eTwinners in their
events, projects, groups, and networking activities — both online and on-site. eTwinning fosters
understanding, empathy and openness towards one another with the aim of making the community
a safe, harassment-free space.

Be respectful: Members of the eTwinning community must be respectful when dealing with their
peers and interacting with one another. Respecting other people, and their activities on this
platform, and assuming that their actions are motivated by good intentions will make eTwinners not
only feel comfortable and safe, but also motivated and productive. eTwinners cannot insult or put
down others, or incite violence against people based on their race, ethnicity, national origin, religion,
sexual orientation, or gender, and/or as a member of a country, group, or minority.

Be tolerant: Disagreement is inevitable, from time to time. Tolerance for the views of others
drives the pragmatic approach encouraged in this community. What is important is to seek
constructive solutions to disagreements and differing views, always within the limits as described and
defined in this Code of Conduct, and accept that some cases may result to “agree to disagree”.

Be polite and friendly: in all forms of communication — especially remote communication,
where opportunities for misunderstanding are greater. Being polite means being aware and
respecting the feelings of other people and showing it. As home of all eTwinners, eTwinning is the
online space where they can express freely, exchange easily and elaborate considerately their ideas
and thoughts and treat equally the ones of other eTwinners. This means doing our best to carefully
choose words and content in events, projects’ materials, online and onsite meetings descriptions,
posts, and messages.


https://ec.europa.eu/component-library/eu/about/eu-values/

B. Some rules all eTwinners must adhere to

To facilitate the understanding of what is allowed and what is not allowed on the eTwinning
platform, eTwinning has drawn some rules which must be respected by all eTwinners.

1. No use of eTwinning for commercial purposes
It’s strictly prohibited to use the platform for commercial purposes. Any company, initiative, event or
software with a commercial intent will be removed, as will their access to the platform itself.

2. No direct threats, bullying nor harassment

eTwinning does not tolerate bullying or harassment. If you are victim of cyberbullying or someone is
threatening you while using any of the eTwinning spaces (public and private ones), please report the
message or contact your Support Organisation. Be aware that anyone caught bullying or harassing
other members of the platform may be permanently banned from eTwinning.

3. Intellectual property

Ensure that the content you upload to the platform does not infringe any copyright. Before sharing
pictures, videos, documents or any other resources, please make sure you have the right to do so.
The eTwinning platform cannot host videos - you will need to upload your video to YouTube,
DailyMotion or Vimeo first and then paste the link in eTwinning. Do not forget to have a look at their
copyright policies too.

4. Impersonation
eTwinners cannot impersonate other individuals or groups/organisations they do not represent in a
manner that is intended to or does mislead, confuse, or deceive others.

5. Students (minors)

eTwinning takes students’ privacy and safety seriously. Avoid posting pictures of pupils on your
eTwinning Live profile, TwinSpace, Groups, etc. In case you do, make sure you have parents’ consent
or that pupils are not recognisable.

6. Private information and Sensitive data

Be thoughtful about content you post that relates to others. You should not share your or other
eTwinners' private information - such as personal phone numbers and addresses, credit card details
or other private information - or intimate pictures and videos. Always think before you post!



C. “Netiquette”

eTwinners should conduct their online interactions professionally, politely, and respectfully as they
would do in their real-life interactions. Below are some examples of what users should and should
not do.

1. Careful and responsible use of the internal message system

Refrain from sending too many messages to teachers with whom you are not working. Before
contacting a user: check their profile; check if they are available for projects; make sure your
message is relevant. Do not send the exact same message to more eTwinners.

2. Avoid spamming in forums

The eTwinning Live partner forums generate thousands of messages. Make sure that your message
considers the subject of the thread. Before publishing a new post, check to see if there are other
relevant messages on the subject and reply to them. Help us keep the forums relevant to improve
collaboration!

3. Only post relevant and appropriate comments on people’s posts

When posting a comment on somebody else’s profile, make sure it is relevant to the user. Comments
must be for individuals and related to the user’s post. Do not write the same comment to more
users.

4. Avoid random contact requests and project invitations

Avoid asking eTwinners to be part of your contacts or to join your project without any previous
communication. Make sure you have a reasonable and manageable number of contacts in your list.
Do you want to keep track of someone’s updates? Follow them instead.

5. Targeted events invitation

Avoid inviting your contacts to events you are organising, unless you are certain that these
colleagues can participate. Random invitation to events organised in your school will be considered
spam.

D. Violation of the Code of Conduct

What can you do if you feel that an eTwinner is not respecting the Code of

Conduct?

In the Support Community, we do our utmost to protect people from abuse in eTwinning, but as an
active and pluralistic community, we count on each and every eTwinner to help us maintain the
positive attitude and reduce unwelcome incidents. Therefore, we encourage eTwinners to report
when necessary.

In case you encounter posts, events or comments in Journals and Forums, receive a private message,
or see content that is offensive, infringes copyright or data protection, or you simply find
inappropriate, you can use the “report” button — if available, otherwise you can contact your Support
Organisation - and share your reasons for reporting. Your message will be handled by the Support
Organisations.



What happens if somebody is not respecting the Code of Conduct?

Failure to comply with the rules included in this Code of Conduct constitutes a violation of its terms
and may result in temporary or permanent removal of any posting or material uploaded by
eTwinners, at any time, without prior notice. In such cases, the authors of the materials and their
Support Organisation will be informed and reasons for the removal will be provided. Users who do
not comply with the Code of Conduct may also be banned, temporarily or permanently, from
eTwinning.

In case of controversies, a final decision will be taken by the European Commission, on behalf of
which eTwinning is operated.

S5: Herkese acik olan bir TwinSpace calistirirken ne gibi sorumluluk
sorunlari ortaya cikiyor?

Herkese acik olan sitelerin tamaminda olanlarla ayni. Ogrencilerinizin resimleri icin velilerin
iznini almaniz gerekir. Ogrencilerin tam isimlerini kullanmaktan kaginmalisiniz. Mary Brown
yerine Mary B. diyebilirsiniz. Ayrica, bu konuyla ilgili ortak bir yaklasimda anlasmak igin
eTwinning ortaginiza/ortaklariniza danismaniz gerekmektedir. Daha fazla bilgi icin, eTwinning
Davranis Kurallarina bakabilirsiniz.
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